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(57)摘要

本发明公开了一种微服务系统异常检测方

法、存储介质、电子设备，属于微服务系统检测领

域，包括获取指标数据和日志数据的多元微服务

系统数据及对应的标签；构建异常检测模型，使

用指标数据的特征和日志数据的特征和相应的

标签训练异常检测模型，异常检测模型包括：输

入层、TCN模块、输出层，输入层将指标数据的特

征和日志数据的特征拼接组成新特征，TCN模块

捕获新特征的时间序列中的依赖关系后，输入输

出层生成最终的异常分数；将待检测数据输入训

练后的异常检测模型，得到系统异常情况。本发

明将微服务系统指标数据和日数据融合，丰富了

信息视角，为复杂微服务环境下的全面异常监测

提供了有力解决方案。
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1.一种微服务系统异常检测方法，其特征在于，包括以下步骤：

S1、获取多元微服务系统数据及对应的标签，多元微服务系统数据包括指标数据和日

志数据，标签表示多元微服务系统数据是否异常；

S2、通过谱残差算法抽取指标数据的特征，通过日志解析获取日志数据的特征；

S3、融合指标数据的特征和日志数据的特征构建异常检测模型；

具体为：

通过多层感知机将指标数据的特征和日志数据的特征映射到同一维度，得到指标数据

隐层特征和日志数据隐层特征；

将指标数据隐层特征和日志数据隐层特征输入以时间卷积网络TCN为主干的网络中，

得到指标数据高维隐层特征和日志数据高维隐层特征；

结合自动编码器将指标数据高维隐层特征和日志数据高维隐层特征压缩到低维嵌入

空间，得到低维的指标数据的特征和低维的日志数据的特征；

根据低维的指标数据的特征和低维的日志数据的特征计算系统异常得分，基于系统异

常得分判断系统是否异常；

S4、将待检测数据输入异常检测模型，判断系统是否异常。

2.根据权利要求1所述的一种微服务系统异常检测方法，其特征在于，步骤S1具体为：

S11、在系统正常运行阶段，收集指标数据 和日志数据 ， 和

数据标签设为0，将指标数据 和日志数据 、指标数据 和日

志数据 对应的标签设置为训练集 ；

S12、设置故障注入参数，根据故障注入参数向系统随机注入故障，收集指标数据

和日志数据 ，将故障注入时间段收集到的指标数据 和日志数据 的标签设为

1，其他时间段收集到的指标数据 和日志数据 的标签设为0，将指标数据 和

日志数据 、指标数据 和日志数据 对应的标签设置为测试集 ；

S13、设置采样时间间隔，从训练集 和测试集 中采样训练集 的训练样

本为 和测试集 的测试样本为 。

3.根据权利要求2所述的一种微服务系统异常检测方法，其特征在于，步骤S2中，通过

谱残差算法抽取指标数据的特征，具体为：

基于所述指标数据，使用傅里叶变换将所述指标数据从空间域转换到频率域，得到指

标数据的频谱信息；

计算指标数据的频谱的幅度谱；

对所述幅度谱进行谱残差变换，得到谱残差变换后的幅度谱；

对谱残差变换后的幅度谱进行傅里叶逆变换，将复数形式的频域结果转换回空间域，

得到指标数据的显著图；

将指标数据的显著图归一化后纵向拼接，得到指标数据的特征。

4.根据权利要求3所述的一种微服务系统异常检测方法，其特征在于，

步骤S2中，通过日志解析抽取日志数据的特征，具体为：
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使用Drain日志解析工具对所述日志数据进行聚类，每个聚类表示一个日志模板，得到

日志模板集合 ，其中，N表示聚类簇集数；

预设一个时间间隔，统计预设时间间隔的不同时间段各个日志模板出现的频率，并转

换为日志模板频次矩阵，将日志模板频次矩阵归一化，得到日志数据的特征 。

5.根据权利要求4所述的一种微服务系统异常检测方法，其特征在于，根据低维的指标

数据的特征和低维的日志数据的特征计算系统异常得分，基于系统异常得分判断系统是否

异常具体为：

通过以下方式计算系统异常得分：

其中，s表示系统异常得分， 和 表示 的均值和协方差矩阵， 表示训练数据

集 中的训练样本经过异常检测模型得到的低维特征， 表示测试数据集 中的

测试样本经过异常检测模型得到的低维特征，系统异常得分表示 和 之间的马哈拉

比诺斯距离；

如果s大于预设的阈值Threshold，则测试样本 是异常值；相反，测试样本 是正

常值。

6.根据权利要求5所述的一种微服务系统异常检测方法，其特征在于，以时间卷积网络

TCN为主干的网络的损失函数定义为：

其中， 表示对比学习损失， 表示 和 之间的余弦相似度，

表示第i个指标数据隐层特征， 表示第i个日志数据隐层特征， 表示第k个日志数据

隐层特征，n表示指标数据隐层特征个数。

7.根据权利要求6所述的一种微服务系统异常检测方法，其特征在于，自动编码器的损

失函数表示为：

其中， 表示自动编码器的损失函数， 表示欧几里得范数的平方， 表示对h编

码的结果， 表示对 解码的结果，h表示高维隐层特征。

8.根据权利要求7所述的一种微服务系统异常检测方法，其特征在于，

通过最小化异常检测模型的整体损失函数优化整个异常检测模型，异常检测模型的整

体损失函数表示为：

其中， 表示异常检测模型的整体损失函数，表示权重系数。

9.一种计算机可读存储介质，其特征在于，所述计算机可读存储介质上存储有数据处
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理程序，所述数据处理程序被处理器执行时实现如权利要求1至8中任一项所述的方法。

10.一种电子设备，其特征在于，包括处理器和存储器，所述处理器与所述存储器相互

连接，其中，所述存储器用于存储计算机程序，所述计算机程序包括计算机可读指令，所述

处理器被配置用于调用所述计算机可读指令，执行如权利要求1至8中任一项所述的方法。
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一种微服务系统异常检测方法、存储介质、电子设备

技术领域

[0001] 本发明微服务系统检测领域，具体涉及一种微服务系统异常检测方法、存储介质、

电子设备。

背景技术

[0002] 在当今数字化时代，微服务架构作为一种高度灵活、可扩展的软件设计模式，已经

成为构建大规模应用和服务的主流选择。然而，随着微服务系统的规模和复杂性的增加，监

测这些服务的运行状况变得愈发关键。微服务系统的复杂性主要表现在多样性的服务组

合、分布式环境下的通信和协作，以及异构数据的处理。这些特征使得异常监测变得更为困

难，传统的监测方法难以胜任。微服务系统的指标数据通常涉及到多个维度和模态，而融合

这些异构的多模态数据具有重要意义。如何整合这些数据，建模时序关系，以及有效处理高

维度和噪声是一项重要的挑战。

发明内容

[0003] 本发明的目的在于：为了解决微服务系统异构的多模态数据难以融合导致微服务

系统监测困难的问题，本发明提出一种微服务系统异常检测方法，为微服务系统提供一种

全面而高效的监测和异常检测解决方案，以促进系统的稳定性和可靠性，包括以下步骤：

S1、获取多元微服务系统数据及对应的标签，多元微服务系统数据包括指标数据

和日志数据，标签表示多元微服务系统数据是否异常；

S2、通过谱残差算法抽取指标数据的特征，通过日志解析获取日志数据的特征；

S3、融合指标数据的特征和日志数据的特征构建异常检测模型；

具体为：

通过多层感知机将指标数据的特征和日志数据的特征映射到同一维度，得到指标

数据隐层特征和日志数据隐层特征；

将指标数据隐层特征和日志数据隐层特征输入以时间卷积网络TCN为主干的网络

中，得到指标数据高维隐层特征和日志数据高维隐层特征；

结合自动编码器将指标数据高维隐层特征和日志数据高维隐层特征压缩到低维

嵌入空间，得到低维的指标数据的特征和低维的日志数据的特征；

根据低维的指标数据的特征和低维的日志数据的特征计算系统异常得分，基于系

统异常得分判断系统是否异常；

S4、将待检测数据输入异常检测模型，判断系统是否异常。

[0004] 进一步地，步骤S1具体为：

S11、在系统正常运行阶段，收集指标数据 和日志数据 ，

和 数据标签设为0，将指标数据 和日志数据 、指标数据 和

日志数据 对应的标签设置为训练集 ；
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S12、设置故障注入参数，根据故障注入参数向系统随机注入故障，收集指标数据

和日志数据 ，将故障注入时间段收集到的指标数据 和日志数据 的标

签设为1，其他时间段收集到的指标数据 和日志数据 的标签设为0，将指标数据

和日志数据 、指标数据 和日志数据 对应的标签设置为测试集 ；

S13、设置采样时间间隔，从训练集 和测试集 中采样训练集 的训

练样本为 和测试集 的测试样本为 。

[0005] 进一步地，步骤S2中，通过谱残差算法抽取指标数据的特征，具体为：

基于所述指标数据，使用傅里叶变换将所述指标数据从空间域转换到频率域，得

到指标数据的频谱信息；

计算指标数据的频谱的幅度谱；

对所述幅度谱进行谱残差变换，得到谱残差变换后的幅度谱；

对谱残差变换后的幅度谱进行傅里叶逆变换，将复数形式的频域结果转换回空间

域，得到指标数据的显著图；

将指标数据的显著图归一化后纵向拼接，得到指标数据的特征。

[0006] 进一步地，步骤S2中，通过日志解析抽取日志数据的特征，具体为：

使用Drain日志解析工具对所述日志数据进行聚类，每个聚类表示一个日志模板，

得到日志模板集合 ，其中，N表示聚类簇集数；

预设一个时间间隔，统计预设时间间隔的不同时间段各个日志模板出现的频率，

并转换为日志模板频次矩阵，将日志模板频次矩阵归一化，得到日志数据的特征 。

[0007] 进一步地，根据低维的指标数据的特征和低维的日志数据的特征计算系统异常得

分，基于系统异常得分判断系统是否异常具体为：

通过以下方式计算系统异常得分：

[0008] 其中，s表示系统异常得分， 和 表示 的均值和协方差矩阵， 表示训练

数据集 中的训练样本经过异常检测模型得到的低维特征， 表示测试数据集

中的测试样本经过异常检测模型得到的低维特征，系统异常得分表示 和 之间的马

哈拉比诺斯距离；

如果s大于预设的阈值Threshold，则测试样本 是异常值；相反，测试样本

是正常值。

[0009] 进一步地，以时间卷积网络TCN为主干的网络的损失函数定义为：

[0010] 其中， 表示对比学习损失， 表示 和 之间的余弦相
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似度， 表示第i个指标数据隐层特征， 表示第i个日志数据隐层特征， 表示第k个日

志数据隐层特征，n表示指标数据隐层特征个数。

[0011] 进一步地，自动编码器的损失函数表示为：

[0012] 其中， 表示自动编码器的损失函数， 表示欧几里得范数的平方， 表示

对h编码的结果， 表示对 解码的结果，h表示高维隐层特征。

[0013] 进一步地，通过最小化异常检测模型的整体损失函数优化整个异常检测模型，异

常检测模型的整体损失函数表示为：

[0014] 其中， 表示异常检测模型的整体损失函数，表示权重系数。

[0015] 本发明还提出一种计算机可读存储介质，计算机可读存储介质上存储有数据处理

程序，数据处理程序被处理器执行时实现上述的微服务系统异常检测方法。

[0016] 本发明还提出一种电子设备，包括处理器和存储器，所述处理器与所述存储器相

互连接，其中，所述存储器用于存储计算机程序，所述计算机程序包括计算机可读指令，所

述处理器被配置用于调用所述计算机可读指令，执行上述的微服务系统异常检测方法。

[0017] 本发明提供的技术方案带来的有益效果是：

本发明通过融合业务日志和指标，丰富了异常检测的信息视角，为异常的解释和

定位提供了更多线索，提高了系统监测的全面性；通过傅里叶变换和谱残差变换对微服务

指标数据进行特征抽取，不仅在时域上捕捉了复杂模式，还在频域上进行全面分析，本发明

可以融合异构的多模态数据，提高了异常检测的准确性和全面性。

附图说明

[0018] 图1是本发明实施例一种微服务系统异常检测方法的流程图；

图2是本发明实施例微服务系统CPU利用率原始指标数据和微服务指标数据的特

征；

图3是本发明实施例一示例性实施例中的一种电子设备的框图。

具体实施方式

[0019] 为使本发明的目的、技术方案和优点更加清楚，下面将结合附图对本发明实施方

式作进一步地描述。

[0020] 本发明实施例一种微服务系统异常检测方法的流程图如图1所示，包括以下步骤：

S1、获取多元微服务系统数据及对应的标签，多元微服务系统数据包括微服务系

统指标数据和日志数据，标签表示多元微服务系统数据是否异常。

[0021] 进一步的实施例中，通过故障注入手段获取具有异常标签的微服务系统指标数据

和日志数据，具体为：

S11、在系统正常运行阶段，收集指标数据 和日志数据 ，

和 数据标签设为0，0表示正常，将指标数据 和日志数据 及指标数
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据 和日志数据 对应的标签设置为训练集 。具体地，通过Prometheus

和Node_exporter工具收集指标数据 ，通过FileBeat收集日志数据 。

[0022] S12、设置故障注入参数，故障注入参数具体包括：主机CPU利用率、主机内存利用

率、主机网络丢包率、服务响应时间延迟、容器CPU利用率、容器内存利用率、容器网络丢包

率等。

[0023] 根据故障注入参数向系统随机注入故障，收集指标数据 和日志数据 ，

具体地，通过Prometheus、Node_exporter和FileBeat工具收集指标和日志数据；将故障注

入时间段收集到的指标数据 和日志数据 的标签设为1，1表示异常，其他时间段

收集到的指标数据 和日志数据 的标签设为0，0表示正常，将指标数据 和日

志数据 及指标数据 和日志数据 对应的标签设置为测试集 。

[0024] S13、设置采样时间间隔，具体地，设置时间间隔为5s，从训练集 和测试集

中采样训练集 的训练样本为 和测试集 的测试样本为 。

[0025] S2、基于谱残差算法抽取指标数据的特征，通过日志解析获取日志数据的特征。

[0026] 进一步的实施例中，通过谱残差算法抽取微服务指标数据的特征，具体为：

（1）基于上面获得的指标数据，使用傅里叶变换将指标数据从空间域转换到频率

域，得到指标数据的频谱信息。

[0027]

[0028]

[0029]

[0030] 其中， 表示傅立叶变换， 表示一维时序数据，即指标数据， 表示频域中的

振幅， 表示频域中的相位，Amplitude(.)和Phrase(.)分别表示取频域中的振幅和相

位， 表示对振幅频 做log计算的结果。

[0031] （2）计算指标数据的频谱的幅度谱，即频谱的模。

[0032]

[0033] 其中， 表示对 进行均值滤波后的结果， 是q×q的窗口函数，即滤波

器，用于对幅度谱进行平均，具体表示为：

[0034] （3）对所述幅度谱进行谱残差变换，取每个频率分量的幅度谱的对数，减去平均滤

波，以突出输入指标中的显著特征，得到谱残差变换后的幅度谱。

[0035]

[0036] 其中， 表示谱残差变换后的幅度谱。
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[0037] （4）对谱残差变换后的幅度谱进行逆变换，通常使用傅里叶逆变换，将复数形式的

频域结果转换回空间域，得到指标数据的显著图。

[0038]

[0039] 其中， 表示傅立叶逆变换，i为虚数单位， 表示向量的模， 表示指

标数据的显著图，即通过谱残差算法得到的指标显著图向量表达。

[0040] （5）将指标数据的显著图进行归一化，并纵向拼接，得到指标数据的特征。

[0041] 参考图2，图2是本发明实施例微服务系统CPU利用率原始指标数据和微服务指标

数据的特征。

[0042] 进一步的实施例中，通过日志解析抽取日志数据的特征，具体为：

（1）使用Drain日志解析工具对所述日志数据进行聚类，每个聚类表示一个日志模

板，得到日志模板集合 其中，N表示聚类簇集数。

[0043] （2）预设一个时间间隔，统计预设时间间隔的不同时间段各个日志模板出现的频

率，并转换为日志模板频次矩阵，其中日志模板频次矩阵表示各个日志模板在不同时间段

出现的频率，例如第a行的第b列表示在第a个时间段内日志模板b出现的次数。将日志模板

频次矩阵归一化，得到日志数据向量 ，即日志数据的特征。

[0044] S3、融合指标数据的特征和日志数据的特征构建异常检测模型。

[0045] 具体为：

通过多层感知机将指标数据的特征和日志数据的特征映射到同一维度，得到指标

数据隐层特征和日志数据隐层特征表示为：

[0046]

[0047] 其中， 为指标数据隐层特征， 为日志数据隐层特征， 表示多层感知

机， 表示指标数据的特征， 表示日志数据的特征。

[0048] 将指标数据隐层特征和日志数据隐层特征输入以时间卷积网络TCN为主干的网络

中，得到高维隐层特征h。

[0049] 结合自动编码器将高维隐层特征h压缩到低维嵌入空间，得到低维的指标数据的

特征和低维的日志数据的特征。

[0050] 通过以下方式计算系统异常得分：

[0051] 其中，s表示系统异常得分， 和 表示 的均值和协方差矩阵， 表示训练

数据集 中的训练样本经过异常检测模型得到的低维特征， 表示测试数据集

中的测试样本经过异常检测模型得到的低维特征，系统异常得分表示 和 之间的马

哈拉比诺斯距离。

[0052] 如果s大于预设的阈值Threshold，则测试样本 是异常值；相反，测试样本

是正常值。
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[0053] 进一步的实施例中，以时间卷积网络TCN为主干的网络的损失函数定义为：

[0054] 其中， 表示对比学习损失， 表示 和 之间的余弦相

似度， 表示第i个指标数据隐层特征， 表示第i个日志数据隐层特征， 表示第k个日

志数据隐层特征，n表示指标数据隐层特征个数。

[0055] 进一步的实施例中，自动编码器的损失函数表示为：

[0056] 其中， 表示自动编码器的损失函数， 表示欧几里得范数的平方， 表示

对h编码的结果， 表示对 解码的结果。

[0057] 进一步的实施例中，通过最小化异常检测模型的整体损失函数优化整个异常检测

模型，异常检测模型的整体损失函数表示为：

[0058] 其中， 表示异常检测模型的整体损失函数，表示权重系数。

[0059] S4、将待检测数据输入异常检测模型，判断系统是否异常。

[0060] 在Sock‑shop和Online‑boutique两个数据集上验证本发明所提出的方法在故障

注入场景下异常检测的效果，并与经典异常检测方法K最近邻算法(K‑Nearest  Neighbors,

KNN)和支持向量机(support  vector  machines,  SVM)的性能比较如表1所示，比较指标为：

精确率(Precision)、召回率(Recall)F1分数(F1‑Score)。

[0061] 表1

[0062] 在一示例性实施例中，包括一种计算机可读存储介质，计算机可读存储介质存储

有计算机程序，计算机程序被处理器执行时实现上述的微服务系统异常检测方法。

[0063] 请参阅图3，在一示例性实施例中，还包括一种电子设备，包括至少一处理器、至少

一存储器、以及至少一通信总线。

[0064] 其中，存储器上存储有计算机程序，计算机程序包括计算机可读指令，处理器通过

通信总线调用存储器中存储的计算机可读指令，执行上述的微服务系统异常检测方法。
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[0065] 对所公开的实施例的上述说明，使本领域专业技术人员能够实现或使用本发明。

对这些实施例的多种修改对本领域的专业技术人员来说将是显而易见的，本文中所定义的

一般原理可以在不脱离本发明的精神或范围的情况下，在其它实施例中实现。因此，本发明

将不会被限制于本文所示的这些实施例，而是要符合与本文所公开的原理和新颖特点相一

致的最宽的范围。
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图1

图2
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图3
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